Zarzgdzenie Nr 10/2015
Burmistrza Miasta i Gminy Staszow
z dnia 21 stycznia 2015r

w sprawie wprowadzenia zmian przyje¢tych zasad (polityki) rachunkowosci dla Urzedu Miasta
i Gminy w Staszowie.

Na podstawie art. 10 ust. 2 ustawy z dnia 29 wrzesnia 1994r. o rachunkowoéci (tekst jednolity Dz. U, z 2013
r. poz. 330 ze zm.) wprowadzam do zarzadzenia Nr 82/2012 Burmistrza Miasta i Gminy Staszéw z dnia 23
lipca 2012r. nast¢gpujace zmiany:

§1

W zalgczniku Nr 1 do Zarzadzenia Nr 82/2012 Burmistrza Miasta i Gminy Staszow z dnia 23 lipca
2012r. ,,Ogélne zasady prowadzenia ksigg rachunkowych ,, w czgéci 1.Technika prowadzenia
ksigg rachunkowych pkt 1 otrzymuje brzmienie :

1. Urzagd Miasta i Gminy w Staszowie prowadzi ksiggi rachunkowe w siedzibie jednostki wedlug
systemu komputerowego.

Jednostka Urzad Miasta i Gminy w Staszowie prowadzi ksiggi rachunkowe w swojej siedzibie
wedlug systemu komputerowego pod nazwa PUMA autor Zeto Olsztyn .

System komputerowy ewidencji ksiggowej spetnia wymogi art. 10 ust. 2 ustawy z dnia
29 wrzesnia 1994r. o rachunkowosci (tekst jednolity Dz. U. z 2013 r. poz. 330 ze zm.

Opisy przeznaczenia kazdego programu, sposobu jego dzialania oraz wykorzystywania podczas
przetwarzania danych zawarte sg w instrukcjach dostarczonych przez dostawce j.w.

Zalacznik Nr 4 do Zarzadzenia Nr 82/2012 Burmistrza Miasta i Gminy Staszéw z dnia 23 lipca
2012r. ,,Wykaz stosowanych ksigg rachunkowych w Urzedzie Miasta i Gminy w Staszowie
otrzymuje brzmienie zgodnie z zalgcznikiem nr 1 do niniejszego Zarzadzenia

Zalacznik Nr 5 do Zarzadzenia Nr 82/2012 Burmistrza Miasta i Gminy Staszéw z dnia 23 lipca
2012r. ,Wykaz i opis dzialania programéw komputerowych stosowanych w Urzedzie Miasta
i Gminy Staszow zmieniony zalacznikiem nr 1 do Zarzadzenia nr 80/2014 Burmistrza Miasta
i Gminy Staszéw z dnia 08 maja 2014r w sprawie wprowadzenia zmian przyjetych zasad
(polityki ) rachunkowosci dla Urzgedu Miasta i Gminy Staszéw otrzymuje nowe brzmienie zgodnie
z zalacznikiem nr 2 do niniejszego Zarzadzenia

Wprowadza si¢ zalacznik nr 3 do niniejszego zarzadzenia."Opis programowych zasad ochrony
danych w tym w szczegélnosci metod zabezpieczenia dostgpu do danych i systemu ich
przetwarzania oraz system stuzacy ochronie danych i ich zbioréw, w tym dowodéw ksiegowych,
ksiag rachunkowych i innych dokumentéw stanowigcych podstawe dokonanych w nich zapisow".



§2

Nadzor nad wykonaniem zarzadzenia powierzam Skarbnikowi Miasta i Gminy Staszéw.

§3

Zarzadzenie wychodzi w zycie z dniem podjecia z mocg obowigzujaca od 01-01-2015 1.

BUﬁ 1ETRZ
mgr/feszek Koped



Zalacznik Nr 1

do Zarzadzenia Nr 10/2015
Burmistrza Miasta i Gminy Staszéw
z dnia 21 stycznia 2015 roku

Wykaz stosowanych ksigg rachunkowych

w Urzedzie Miasta i Gminy w Staszowie

Ksiggi rachunkowe urzedu gminy obejmujga:
1) ksiggi budzetu gminy
2) ksiggi jednostki budzetowej
3) ksiggi pozabudzetu ( sumy do wyjasnienia, wadia, ZFSS),

W sklad ksigg budzetu gminy wchodzg:

- dziennik obrotéw o symbolu ,,ORGAN”, drukowany w okresach miesigcznych przez
dziedzinowy system "Puma",

- konta ksiggi gléwnej prowadzone przez wymieniony system ,oznaczane symbolem ,,ORGAN”
- konta ksigg pomocniczych ( analityka ), prowadzone przez program dziedzinowy "Puma".

Ksiggi pomocnicze prowadzone przez referat podatkowy urzedu uzgadniane z zapisami kont ksiegi
gléwnej na dzien konczacy miesigc.

W sklad ksiag jednostki budzetowej wchodzg:

- dziennik "Dochody", dziennik "Wydatki", dziennik "Plan finansowy"co najmniej na 31 grudnia
roku budzetowego oraz ich miesigczne zestawienie obrotow i sald.

- konta ksiggi glownej i wydruki obrotéw i sald za okresy miesigeczne,

- konta ksigg analitycznych i wydruki ich obrotéw oraz sald co najmniej na 31 grudnia roku
budzetowego.

W sklad ksiagg pozabudzetu wchodzg”:
- dziennik obrotéw o symbolu ,Pozabudzet ”, drukowany co najmniej na 31 grudnia roku
budzetowego oraz miesigczne zestawienie obrotow i sald.
- konta ksiegi gléwnej i wydruki obrotéw i sald za okresy miesieczne,
- konta ksigg analitycznych i wydruki ich obrotéw oraz sald co najmniej na 31 grudnia roku
budzetowego.

Omoéwione wyzej ksiggi nalezy prowadzi¢ komputerowo przy wykorzystaniu programu
finansowo — ksiggowego ,,Puma”.
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Zalgcznik Nr 2

do Zarzadzenia Nr 10/2015
Burmistrza Miasta i Gmin Staszéw
z dnia 21stycznia 2015r.

L. WYKAZ 1 OPIS DZIALANIA PROGRAMOW KOMPUTEROWYCH
WYKORZYSTYWANYCH DO PROWADZENIA RACHUNKOWOSCI STOSOWANYCH
W URZEDZIE MIASTA I GMINY STASZOW.

W Urzgdzie Miasta i Gminy Staszéw ewidencja ksiggowa prowadzona jest komputerowo. Trzon
systemu informatycznego rachunkowosci Urzedu oraz Organu stanowi oprogramowanie autoryzacji
ZETO Olsztyn - PUMA.

Elektroniczng obstuge rachunkéw bankowych umozliwia platforma bankowosci elektroniczne;j
oferowana przez bank prowadzacy obstugg Gminy Staszéw— system KIRI — Bank Spétdzielczy

w Staszowie od 01-01-2013 r., natomiast rozliczeri z Zaktadem Ubezpieczen Spotfecznych dokonuje si¢
za pomocg programu Platnik.

1. PUMA - Autorem systemu jest ZETO Olsztyn Sp.z o.o. Eksploatacj¢ rozpoczeto od 2015 r.
(z wyjatkiem modutu odpady komunalne od 01-06-2014 r. i koncesji alkoholowej od 01-01-2014 r.)
Podzielony jest na nastgpujagce moduly, zwiazane z prowadzeniem rachunkowosci Urzgdu Miasta
i Gminy Staszéw .

MODULY PUMA :

1. Budzet — planowanie budzetu

2. Faktury

3. FK - program ewidencji operacji finansowo- ksiggowych
4. Kasa -

S. Podatki - os. Fizyczne

6. Kontrahenci

7. OPJ

8. POST

9. Windykacja

10. Decyzje

11. Izby Rolnicze

12, Psy

13. Symulacje

14. Zaswiadczenia

14. Oplaty rozne

15. Gospodarka odpadami- oplaty
16. Administracja

Ad. 1.1)Modul Budzet obejmuje nastepujgce zagadnienia:

- tworzenie projektu budzetu na podstawie danych budzetu ubieglorocznego i projektéw czgstkowych

skladanych przez poszczegdlne jednostki organizacyjne,

- zmiany projektu budzetu,

- zatwierdzanie projektu i utworzenie budzetu do realizacji

- zmiany uchwalonego budzetu w trakcie roku

- mozliwo$¢ prowadzenia budzetu zadaniowego

- wezytywanie wykonania budzetu na podstawie sprawozdan z podlegtych jednostek organizacyjnych
zarejestrowanych w module FK

- tworzenie raportéw i graficzna prezentacja budzetu i jego wykonania na dowolnie wybrany dzien.

- tworzenie raportéw i prezentacja budzetu na dowolnie wybrany dzien.



Modut Budzet stuzy do ewidencji uchwal Rady Miejskiej w Staszowie zmieniajacych uchwale
w sprawie uchwalenia budzetu i zarzadzen Burmistrza Miasta i Gminy Staszéw w sprawie zmian w planie
dochodéw i wydatkéw budzetu. Ponadto, w module tym istnieje mozliwosé przegladania pozycji planu
dochodéw i wydatkéw w dowolnej szczegélowosci. Modut stuzy réwniez do uzupetniania i vaktualniania
stownika klasyfikacji budzetowe;.

Modut Budzet jest czescia systemu PUMA . Jego zadaniem jest informatyczne wspomaganie Urzedu Miasta
i Gminy Staszéw i jednostek organizacyjnych w pracach zwiazanych z tworzeniem projektu budzetu, a po
jego zatwierdzeniu realizacja uchwalonego budzetu. Projekt jest tworzony wg klasyfikacji kont
budzetowych, z mozliwoscig wykorzystania danych z poprzednich lat. Po sporzadzeniu projektéw przez
poszczegblne jednostki organizacyjne,nastepuje proces korygowania (zmian) a po jego zakonczeniu,
zatwierdzenie projektu budzetu i utworzenie budzetu do realizacji.

Warunkiem pelnego wykorzystania modulu jest $cisla wspéipraca z modutem FK. Dane o wszystkich
zmianach i korektach budzetu s przesylane do modulu FK, tak by dane w module FK zawieraly aktualne
informacje o planowanych kwotach dochodéw i wydatkéw na poszczegblnych kontach.
Wersja 02.371 built 03.440. Data rozpoczecia 01-01-2015 r.

Ad. 1.2) Modut Faktury obejmuje:

- Dodawanie faktur sprzedazy

- Dodawanie korekt do istniejgcych faktur

* Dodawanie korekt z lat poprzedni ch — do faktur, ktére nie istnieja w systemie

* Rejestrowanie faktur zakupu

* Rejestrowanie korekt faktur zakupu

* Rejestrowanie optat i rozliczanie rejestréw od oplat

- Rejestrowanie splaty w ratach

* Wydruk dokumentu: faktury, paragonu, korekty

- Wielokrotny wydruk faktur

- Przegladanie dokumentéw

- Wydruk listy dokumentéw przegladanych

- Wydruk rejestru sprzedazy

* Wydruk sprzedazy wg. Sposobéw zaptlaty

- Zarzadzanie rejestrami sprzedazy i zakup6w

- Zarzadzanie rejestrami korygujacymi

- Zamykanie / otwieranie miesigca i roku

- Elastyczny system rozliczania rejestréw: miesigczny, kwartalny, roczny
Konfiguracja sposobu numerowania dokumentow: reczne,automatyczne

- Naliczanie podatku VAT od kwoty netto i brutto — niwelowanie bledéw zaokraglenia w groszach

- Zaawansowany rejestr towarow i ustug .
Wersja 01.830 built 03.440 . Data rozpoczgciua 01-01-2015r.

Ad.1.3). Modut FK stuzy do prowadzenia petnej ksiggowosci i sprawozdawczosci.
Modut podzielony jest na dwie podstawowe czgsci:
- Finanse i ksiggowos¢ budzetu (Organ )
- dziernnik organu
- Finanse i ksiggowos$¢ Urzgdu
O dziennik dochodéw,
0 dziennik wydatkéw,
0 dziennikpozabudzetu

Program realizuje wszystkie zasadnicze operacje ksiggowe, poczawszy od budowania planu kont,
ksiggowania dokumentéw, poprzez peine rozrachunki i rozliczenia, az do zestawien i sprawozdan
zakonczonych bilansem zamknigcia, otwarcia.

Program umozliwia generowanie zestawien i sprawozdan.

Zbiory Podsystemu FK BUDZET (Organ ) :

0 Dziennik



0 Ksigga gtéwna

0 Ksiggi pomocnicze

O Zestawienie obrot6w i sald kont ksiegi gléwnej
O Zestawienie sald kont ksiag pomocniczych

0 Sprawozdania budzetowe.

Zbiory Modut FK URZAD :

0 Dziennik

O Ksigga gtéwna

0 Ksiggi pomocnicze

0 Zestawienie obrotéw i sald kont ksiegi gléwnej
U Zestawienie sald kont ksigg pomocniczych

0 Sprawozdania budzetowe.
Wersja 03.950. built 03.440. Data rozpoczeciua 01-01-2015r

Ad. 1.4) KASA to modut umozliwiajacy rejestracjg operacji wplaty i wyplaty, wystawianie dowodéw
KP/KW oraz sporzadzanie raportdw kasowych.

Rodzaje raportéw w Urzgdzie:

0 Dochody

O Wydatki

O ZFSS

KASA to modut stuzacy do rejestracji i ksiggowania wplat dhuznika. Aplikacja po podaniu nazwiska lub
nazwy firmy wyszukuje wszystkie zobowigzania pienigzne wybranej z kartoteki osoby fizycznej lub
prawnej (np.: podatek od nieruchomosci, optatg za wieczyste uzytkowanie gruntéw, oplatg skarbowsg
itp.), dokonuje zapisu (ksiggowania) wplat na karcie kontowej dtuznika zwigzanej ze wskazanym
rodzajem naleznoséci. Wersja 03.633. built 03.440. Data rozpoczeciua 01-01-2015r

Ad.1.5) Modut PODATKI OD OSOB FIZYCZNYCH wystepujacy takze pod nazwg GRUNTY
umozliwia takze naliczanie podatku od nieruchomosci , rolnego, lesnego od 0s6b fizycznych,
wystawianie decyzji, przeglad korygowanie oraz zatwierdzanie oplat zwigzanych z gruntami,
lasami, oraz nieruchomogciami. Pozwala on takze na wykonywanie wydrukéw dotyczacych
réznego rodzaju zestawien.

Modut PODATKI - os. fizyczne obejmuje:

* Ewidencje gospodarstw, nieruchomosci, laséw 0s6b fizycznych w zakresie niezbednym do
naliczenia podatku tzn. dodawanie i usuwanie kartotek, wprowadzanie adreséw
gospodarstw, przedmiotow

* Opodatkowania (gruntéw, laséw i nieruchomosci), podatnikéw, pelnomocnikéw oraz
korektg tych danych

* Zbycie oraz nabycie przedmiotéw opodatkowania

*  Wymiar lgcznego zobowigzania pieni¢znego (naliczenia) oraz anulowanie naliczen

* Wystawianie oraz wydruk decyzji wymiarowych oraz zmieniajgcych, w tym takze
anulowanie decyzji

* Rejestracja potwierdzen odbioru decyzji

* Rejestr przypisow

* Zmiany numeréw gospodarstw zwigzane z nowym podzialem terytorialnym gminy na
sotectwa

* Zamknigcie roku podatkowego

*  Obsluge szablonéw decyzji

* Slowniki niezb¢dne do poprawnego dziatania modutu



Wydruki i zestawienia statystyczne
Wydruk listy gospodarstw
Wydruk zestawienia nieruchomosci
Wydruk zestawienia wydanych decyzji
Wykaz niewydrukowanych decyzji
Wydruk rejestru wymiarowego nieruchomosci
Wydruk emisji wg parametréw
Wydruk zestawienia gospodarstw wg wielkosci
Wydruk karty gospodarstw
Wydruk zestawienia zmian numeréw
*  Wydruk rejestru wymiarowego
Wersja 05. 290 built 03.440. Data rozpoczeciua 01-01-2015r

Ad. 1.6) Modul KONTRAHENCI shuzy do ewidencji i przegladu danych oséb fizycznych

i prawnych wystepujacych jako kontrahenci gminni. Mozliwa jest takze korekta tych danych oraz
ich wydruk. Modut ten zawiera dane wszystkich kontrahent6éw, z ktérych korzystaja inne moduly.
Wersja 03.211 built 03.440. Data rozpoczecia 01-01-2015 r .

Ad. 1.7) Modut OPJ zajmuje sig obstugg prac zwigzanych z naliczeniem podatku rolnego, lesnego
i od nieruchomosci od os6b prawnych i jednostek organizacyjnych, w tym spétek nieposiadajacych
osobowosci prawnej. Na podstawie kartoteki podatnikéw i deklaracji podatkowych sktadanych
przez podatnikéw do urz¢du naliczane s3 wymiary podatkowe stanowigce podstawe rozliczen

z urz¢dem.

Wersja 03.190 built 03.440. Data rozpoczecia 01-01-2015 r .

Funkecje uwzgl¢dnione w module:

* ewidencjonowanie skladanych deklaracji podatkowych
* naliczanie wymiaréw podatkowych na podstawie deklaracji
* zmiany wymiaru podatku po nabyciu/ zbyciu nieruchomoéci , gruntow, laséw
* generowanie przypisow rat i terminéw platnosci podatkéw do modutu Windykacji
Podatkowe;j
przegladanie kartotek podatkowych
przeprowadzanie ewidencji podatkowej nieruchomosci
wyszukiwanie i przegladanie informacji o dziatkach
wystawianie / anulowanie decyzji o umorzeniu, odroczeniu terminu platnosci, roztozeniu na
raty podatku lub zaleglo$ci podatkowej
* wystawienie/ anulowanie decyzji w sprawie okreslenia wysokosci zobowigzania
podatkowego
korespondencja z podatnikami
zawiadomienia o blednych deklaracjach
zawiadomienia o stawkach podatkowych
wezwania do zlozenia deklaracji
wydruki
zestawienia gruntow, laséw, nieruchomosci
zestawienie deklaracji
zestawienie kontrahentow objetych podatkiem
rejestr decyzji
skutki ulg w podatku od nieruchomosci



* teksty pism i stowniki niezbgdne do poprawnego dzialania modutu OPJ

Ad. 1.8) Modut POST podatek od srodk6éw transportu zawiera nastgpujace funkcje:

ewidencjonowanie sktadanych deklaracji podatkowych

ewidencjonowanie pojazdéw

naliczanie wymiaréw podatkowych na podstawie deklaracji

zmiany wymiaru podatku po nabyciu / zbyciu pojazdu, wyrejestrowaniu czasowym
wystawianie decyzji w sprawie: odroczenia terminu platnosci, roztozenia na raty zaleglosci
podatkowej, umorzenia zalegtych rat

wydruki

zestawienia i korespondencja z podatnikami

Wersja 03.231 built 03.440. Data rozpoczecia 01-01-2015 r.

Ad. 1.9) Modut WINDYKACJA obstuguje:

podatki osoby fizyczne

podatki podmioty prawne

podatki od srodkéw transportowych

oplata za psa

koncesja alkoholowa

oplata za pas drogowy

oplata za gospodarowanie odpadami komunalnymi

oplaty rozne( mandat karny, optata za przystanki, opata targowa, umowy najmu).

Wersja 04.360 built 03.440. Data rozpoczecia 01-01-2015 r.

Funkcje uwzgl¢dnione w module Windykacji:

zakladanie bilansu otwarcia

zamknigcie bilansu otwarcia

indywidualne kartoteki naleznosci i wplat z uwzglednieniem wystawionych upomnien
1 wezwan do zaplaty

wydruk kartotek zaleglosci i nadptat wg wybranego filtru

naliczanie odsetek za zwloke wg podanych parametrow

naliczanie odsetek redyskontowych w przypadku naleznosci kredytowych
wystawianie upomnien do zaplaty , rejestr wystawionych upomnien,

wydruk upomnienia / upomnien

wystawianie wezwan do zaplaty , rejestr wystawionych wezwan, wydruk wezwan
generowanie i obstuga tytuléw wykonawczych

obstuga nadptat

dzienniki wptat (DZ), raporty kasowe (RK), dziennik wptat bankowych (WB),
zwrotéw (ZW), przeksiggowan (DK), nadptat z bilansu otwarcia (BO),

nadplat z korekty bilansu otwarcia (BK) oraz dzienniki inkasenckie (DI)
przeksiggowanie kwot do wyjasnienia z mozliwo$cig dokonania zwrotu
przeksiggowanie nadptat z mozliwoscig dokonania zwrotu

obroty miesig¢czne z uwzglednieniem rodzaju oplaty

zamknigcie miesigca i roku

wydruk rozliczenia miesigcznego- miesigce rozliczone i nierozliczone
stowniki niezbgdne do poprawnego dziatania modutu.

Ad. 1.10) Modul DECYZJE umozliwia:



* generowanie decyzji o przyznaniu ulgi (odroczenie terminu, roztozenie na raty,
umorzenie zalegtosci)

* drukowanie zestawienia na podstawie wydanych decyzji, w podanym zakresie czasowym,
W podziale na typy decyzji.
Wersja 01.160 built 03.440. Data rozpoczecia 01-01-2015 r.

Ad. 1.11) Modut IZBY ROLNICZE zawiera funkcje obstugi izb rolniczych. Obejmuje on:

tworzenie rejestru uprawnionych do glosowania
pelna edycje rejestru

przegladanie

usuwanie

dopisanie 0s6b uprawnionych do glosowania o symbolach:
R- dla podatnikéw podatku rolnego

US- dla podatnikéw podatku od dzialéw specjalnych produkcji rolnej
RSP- dla cztonkéw rolniczych spéidzielni produkeyjnych, ktérzy wniesli wkiad gruntowy
do spéldzielni
*  wydruk list wyborczych wedtug obowigzujacego wzoru
* tworzenie rejestru na podstawie definiowalnych parametrow
Wersja 01.043 built 03.440. Data rozpoczecia 01-01-2015r
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Ad.1.12) Modut PSY zawiera funkcje:

* ewidencjonowania kartotek podatnikéw

* ewidencjonowanie ps6w

* wystawianie decyzji w sprawie odroczenia terminu platnosci, roztozenia na raty zaleglosci ,
umorzenie zalegtych rat

* ustalenia stawek oplat i zwolnien

* wydruk i przegladanie korespondencji z podatnikami

 edycja tekstow korespondencji |

Wersja 02.101 built 03.440. Data rozpoczeciua 01-01-2015r

Ad. 1.13) Modut SYMULACIJE realizuje wyliczenie wysokosci podatku rolnego , lesnego, od
nieruchomosci, podatku od $rodkéw transportowych.
Obliczenia wykonywane s3 na podstawie istniejacego stanu danych modutéw wg réznych
wariantow tzn. wg stawek ustawowych , gminnych oraz dwdch wariantow stawek
symulacyjnych.
Program dostarcza dane do analizy wysokosci podatku lub oplaty przy réznym poziomie
stawek oraz podaje réznice w stosunku do wysokosci wyliczonego podatku lub oplaty wg
stawki bazowej. System umozliwia takze obliczanie skutkéw ulg i zwolnief (ustawowych
i z uchwaly rady gminy).

Wersja 01.320 built 03.440. Data rozpoczeciua 01-01-2015r

Ad.1.14) Modut ZASWIADCZENIA zawiera nastepujace funkcje:

przegladanie kartotek podatnikéw podatku od 0s6b fizycznych i prawnych
wydruk zaswiadczenia o niezaleganiu w podatku lub stwierdzajace stan zaleglosci
wydruk zaswiadczenia o wielkosci gospodarstwa

rejestr wydanych zaswiadczen

wydruk rejestru zaswiadczen.

Wersja 01.460 built 03.440. Data rozpoczecia 01-01-2015r



Ad. 1.15) Modut OPLATY ROZNE stuzy do pobieranie réznych optat np. oplaty targowe;j,
grzywny natozonej w drodze mandatu karnego kredytowanego, oplaty za przystanki,
umowy najmu. Wszystkie te oplaty mogg by¢ rozliczane (pobierane) przez modut kasa lub
przez modut windykacja.

Wersja 01.370 built 03.440. Data rozpoczecia 01-01-2015r.

Ad 1.16 GOSPODARKA ODPADAMI-OPLATY stuzy do ewidencji podatnikéw oplatay
za gospodarowanie odpadami komunalnymi . Na podstawie kartoteki podatnikéw i deklaracji
podatkowych skladanych przez podatnikéw do urzedu naliczane sa wymiary oplaty stanowigcej
podstawe rozliczen z urzedem.
Modut umozliwia

*  obslugg kartotek , weryfiakacje deklaracji , wystawianie wezwarl, decyzji,

*  tworzenie zestawien oplat i deklaracji, punktow adresowych,

* utworzenie rejestru dziatalnoéci regulowane;j,

*  Wersja 01.250 buiit 03.440. Data rozpoczecia 01-06-2014. r

Ad. 1.16) Modut ADMINISTRACJI zawiera funkcje obstugi uzytkownikéw wspélnych dla
wszystkich modutéw,stownik plci, stany cywilne, typy ulic, stownik walut obcych, kurs walut
obcych, odsetki , kalendarz dni wolnych, miejscowosci i ulice, panstwa, rodzaje naleznosci
i podatkéw, rodzaje jednostek rejestrowych, grunty, klasy gruntow, ceny zboza, terminy platnosci,
okregi podatkowe,.

*  Wersja 03.300 built 03.440. Data rozpoczecia 01-01-2015r. r
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eszek Koped



Zalgcznik Nr 3

do Zarzadzenia Nr 10/2015
Burmistrza Miasta i Gmin Staszow
z dnia 21stycznia 2015r.

"Opis programowych zasad ochrony danych w tym w szczegélnosci metod
zabezpieczenia dostepu do danych i systemu ich przetwarzania oraz system stuzacy
ochronie danych i ich zbioréw, w tym dowodéw ksiggowych, ksiag rachunkowych

i innych dokumentéw stanowigcych podstawe dokonanych w nich zapiséw"'.

Urzad Miasta i Gminy w Staszowie (dalej UMiG) zobowigzany jest stosowaé $rodki
techniczne i organizacyjne zapewniajgce ochrong przetwarzanych danych, odpowiednie do
zagrozen oraz kategorii danych objetych ochrong. Ponadto, UMIG zobowigzany jest zapewnié
kontrol¢ nad przetwarzaniem danych w Jednostce.

W ramach zabezpieczania danych przed nieuprawnionym dostgpem stosuje si¢ ograniczanie
dostepu uzytkownikom wylacznie do tych funkcji programéw, ktére sg niezbedne do wykonywania
obowigzkéw powierzonych pracownikowi na zajmowanym stanowisku. Na kazdym stanowisku
zdostgpem do danych znajduje si¢ komputer ze skonfigurowanym w systemie pod danego
pracownika, chronionym hastem kontem. Ponadto kazdy uzytkownik oprogramowania
dziedzinowego ma wnim zdefiniowany wlasny unikalny login wraz zhastem oraz nadane
odpowiednie, wynikajagce z wykonywanych na stanowisku obowiazkéw uprawnienia dostepu do
wiasciwych moduléw, funkcji oraz wymaganych zakreséw danych.

Przy dostgpie iprzenoszeniu danych oraz wykorzystywaniu urzadzen przenosnych
stosowane sg nast¢pujace zasady bezpieczenstwa:

1. Uzytkownik systemu, urzgdzenia lub nosnika zawierajacego dane osobowe moze otrzymaé
uprawnienia i uwierzytelnienie dostgpu oraz rozpoczaé pracg, pod warunkiem posiadania
upowaznienia do przetwarzania wrazliwych danych oraz zastosowania zalecanych przez
UMIG srodkoéw.

2. Do przetwarzania danych i przechowywania ich kopii nalezy stosowa¢ jedynie systemy
informatyczne, urzadzenia ino$niki, bedace wgestii UMiG, ktére znajduja sie
w bezpiecznym obszarze, posiadaja mechanizmy kontroli i odnotowywania dostepu do
danych i s3 sprawdzone oraz zabezpieczone przez Administratora Systemu Informatycznego
(ASI).

Zabronione jest podlgczanie urzadzen i no$nikow, zawierajacych dane poufne do urzadzen

i no$nikéw innych, niz bedacych w gestii UMIG.

3. Dane przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie kopii
zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych.

Kopie zapasowe:

a) przechowuje si¢ wmiejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

4. Urzadzenie przenos$ne lub nosnik zawierajacy wrazliwe dane wymaga zachowania
szczegblnej ostrozno$ci podczas jego transportu, przechowywania i uzytkowania.
W szczego6lnosci, pendrive-y nie stuza do przechowywania kopii bezpieczenstwa ani
archiwum danych i nalezy je stosowa¢ tylko wtedy, gdy jest to niezb¢dne do przeniesienia
danych. Po przeniesieniu dane nalezy usuna¢ z no$nika.

Stosowanie urzadzefn mobilnych i no$nikéw (np. notebooki, pendrive-y, dyski zewnetrzne,

plyty z danymi, telefony) do przechowywania oraz do przenoszenia danych wrazliwych lub



zbioru z danymi poza obszar zgloszony przez jednostke organizacyjna do ewidencji miejsc
przetwarzania, w szczeg6lnosci wyniesienie ich poza UMIG, wymaga fizycznego ich
zabezpieczenia przed kradzieza i zgubieniem.

W miar¢ mozliwosci dane iurzadzenia powinny by¢ zamaskowane, a urzadzenia
zaopatrzone w minimalne informacje kontaktowe wlasciciela.

5. Urzadzenia inosniki zawierajace dane wrazliwe, wynoszone poza obszar zgloszony do
ewidencji, zabezpiecza si¢ $rodkami ochrony kryptograficznej, co oznacza szyfrowanie
danych narzg¢dziami dostarczonymi przez ASI.

6. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce wrazliwe dane,
przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposéb uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w spos6b uniemezliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez UMIG:

Ta kategorig objete sg réwniez dane przechowywane w urzadzeniach wielofunkcyjnych.

7. Podlgczenie do sieci publicznej Internet systeméw informatycznych lub urzadzen,
zawierajagcych dane wrazliwe jest mozliwe jedynie wtedy, gdy administrator systemu
informatycznego potwierdzi, Ze zapewniono:

a) kontrol¢ przeptywu informacji migdzy systemem informatycznym lub urzgdzeniem
a siecig publiczng;

b) kontrole dzialan inicjowanych zsieci publicznej isystemu informatycznego
administratora danych oraz zastosowano srodki kryptograficznej ochrony wobec
danych wykorzystywanych do uwierzytelnienia, ktére sg przesylane w sieci
publiczne;j.

8. Nie nalezy podlacza¢ urzadzen mobilnych, zawierajacych poufne dane do sieci
bezprzewodowych poza UMIG.

9. Jedli nastgpilo naruszenie bezpieczenstwa wrazliwych danych, nalezy stosowac si¢ do
instrukcji postgpowania zawartej w Polityce bezpieczenistwa ochrony danych osobowych
UMiG.

10. Wdrozenie zalecanych zabezpieczen begdzie monitorowane przez administratora
bezpieczenstwa informacji oraz administratora systemu informatycznego.

Procedura tworzenia kopii zapasowych

W ramach obshugi administracyjnej programéw przetwarzajacych dane tworzone sg
automatyczne kopie zapasowe bazy danych.
Ze wzgledu na polityke autora/firmy serwisujacej oprogramowanie PUMA kopie te
tworzone sg w nastgpujgcym schemacie:
1. Dzienne lokalne — tworzone sa wnocy, po kazdym skonczonym dniu roboczym
(5 backupéw tygodniowo) i trzymane sa na macierzy dyskowej przez 30 dni
2. Tas$mowe — codziennie zapisywane na zewng¢trznym napg¢dzie RDX, przechowywane przez
120 dni

Ponadto w ramach polityki bezpieczenstwa obowigzujacej w Urzedzie Miasta i Gminy
Stasz6w tworzone sa kopie bezpieczenistwa bazy danych wszystkich wykorzystywanych
w Urzedzie programéw przetwarzajagcych dane na dedykowanym, znajdujagcym si¢ w osobnym
pomieszczeniu serwerze wg nastgpujacego schematu:

1. Dzienne — kopie codzienne, tworzone w nocy po kazdym skonczonym dniu roboczym

(5 kopii)



2. Tygodniowe — pigtkowa kopia dzienna staje si¢ kopia tygodniowa,

3. Miesigczne — ostatnia w miesigcu kopia tygodniowa staje si¢ kopia miesigczng.
Kopie miesigczne zostajg zarchiwizowane na nosniku zewngtrznym.
ASI sprawuje nadz6r nad wykonywaniem kopii zapasowych.

Dokumentacje przyjetych zasad rachunkowosci, ksiggi rachunkowe, dowody ksiggowe,dowody
inwentaryzacyjne i sprawozdania finansowe przechowuje si¢ w nalezyty sposéb i chroni przed
niedozwolonymi  zmianami, nieupowaznionym rozpowszechnieniem, uszkodzeniem lub
zniszczeniem.

Dowody ksiggowe i dokumenty inwentaryzacyjne, dokumentacj¢ przyjetych zasad rachunkowosci,
ksiegi rachunkowe oraz sprawozdania finansowe przechowuje si¢ w siedzibie Urzedu Miasta
i Gminy w oryginalnej postaci, w ustalonym porzadku dostosowanym do prowadzenia ksiag
rachunkowych, w podziale na miesiagce, w sposéb pozwalajacy na ich latwe odszukanie
w zamknietych na klucz szafach.

Roczne zbiory oznacza si¢ okrefleniem nazwy ich rodzaju oraz symbolem koncowych lat
i koncowych numeréw w zbiorze.

Zatwierdzone roczne sprawozdania finansowe podlegaja trwalemu przechowaniu. Pozostale zbiory
przechowuje si¢ co najmniej przez okres:

a)ksiggi rachunkowe - 5 lat.




